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SoftPerfect Network Protocol Analyzer adalah alat profesional gratis untuk
menganalisis, debugging, pemeliharaan dan pemantauan jaringan lokal dan
koneksi internet. la menangkap data melewati koneksi dial-up atau kartu jaringan
Ethernet, menganalisis data ini dan kemudian mewakili dalam bentuk yang
mudah dibaca. SoftPerfect Network Protocol Analyzer adalah alat yang berguna
bagi administrator jaringan, spesialis keamanan, pengembang aplikasi jaringan
dan siapa pun yang membutuhkan gambaran yang komprehensif tentang lalu
lintas yang melewati koneksi jaringan atau segmen jaringan area lokal.

SoftPerfect Network Protocol Analyzer menyajikan hasil analisis jaringan dalam
format yang mudah digunakan dan mudah dimengerti. Hal ini juga
memungkinkan Anda untuk defragment dan berkumpul kembali paket jaringan
ke sungai. Program ini dapat dengan mudah menganalisa lalu lintas jaringan
berdasarkan sejumlah protokol internet yang berbeda seperti yang tercantum di

bawah ini.

SoftPerfect Network Protocol Analyzer fitur decoding penuh dari protokol
tingkat rendah berikut: AH, ARP, ESP, ICMP, ICMPv6, IGMP, IP, IPv6, IPX,
LLC, MSG, REVARP, RIP, SAP, SER, SNAP, SPX, TCP dan UDP. Hal ini juga
melakukan rekonstruksi penuh tingkat atas protokol seperti HTTP, SMTP, POP,
IMAP, FTP, TELNET dan lain-lain.

Sistem fleksibel bisa diatur filter dapat digunakan untuk membuang semua lalu
lintas jaringan kecuali pola lalu lintas tertentu Anda ingin menganalisis.
SoftPerfect Network Protocol Analyzer juga dilengkapi pembangun paket. Alat
ini memungkinkan Anda untuk membangun paket Anda sendiri jaringan kustom
dan mengirim mereka ke jaringan. Anda bisa menggunakan fitur pembangun
paket untuk memeriksa jaringan Anda untuk perlindungan terhadap serangan dan

penyusup.

Perangkat lunak ini memerlukan Windows 2000/XP/2003/Vista/2008/Seven.
Kedua sistem 32-bit dan 64-bit yang didukung. Hal ini juga memerlukan
sambungan jaringan, yang bisa menjadi koneksi nirkabel, atau modem yang

sesuai dengan standar NDIS.
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paket data dari
suatu jaringan
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Fitur Utama

o Mampu menangkap semua paket jaringan.

o Menkonversi paket dan menampilkannya dalam format yang mudah dibaca.

e Memungkinkan Anda membangun kustom paket dan mengirim mereka ke
jaringan.

e Menawarkan sistem lalu lintas yang fleksibel dalam penyaringan. Filter
apapun dapat menjadi inklusif atau eksklusif.

o Merekonstruksi paket ke jaringan sehingga Anda dapat dengan mudah melihat
pertukaran data lengkap Telnet, POP3, SMTP, IMAP, FTP, HTTP dan
protokol lainnya.

e Memungkinkan Anda memonitor koneksi loopback dalam sistem.

Tutorial

1. Cara penggunaannya sama dengan tools Monitoring lain, dengan cara memilih

interface dan kemudian klik start capture.

{8 SoftPerfect Network Protocol Analyzer [PORTABLE BUILD] [+ o,1kefs [[* (8]
| File Edit View Tools Fiters Capture Analysis Help AR 24 E o -]

IR2R 8 7 mE s ACle

[ S roadcom 802. 110 Network Adapter [162.168.1.113

P memene. <4
N> stert coptire )

—
P> capture I .. DataFiows | @ Packet Buider |
(5] Ethernet header N [ Time [ MaCS... [ MACD... | Frame [ Protocol | IP Source | 1P Destination [Port... [Por...[5... [ A..[Sze | =
(] 1Pv4header 53 16:58:54.. F8:Dli. 00:2L.. IP UDP 169.254.76.53 224,0.0.252 50703 5355 — - 64
(] TCP header 59 16:58:54.. F8DL. 00:2L.. IP uoP 169,254.76.53 224,0.0.252 50703 5355 - - 64 =
@ No payload 60 16:58:54.. 00:2Li.. F8:DL.. IP ICMP-...  192.168.1,113 173.194.38.163 - - - 4@
61  16:58:54.. F8:DL... 00:21i.. IP ICMP-~..  173.194.38.163 192.168.1,113 - T -
62  16:58:55... F8:Dln.. 00:2Ln. IP uoP 10.10.42.22 224.0.0.252 61225 5355 - - 64
63 16:58:55... F8:Dln. 00:2L... IP uoP 10.10.42.22 224.0.0.252 61225 5355 — - &4
64  16:58:55.. 00:1F:.. FFFFi.. Unk.. Unknown - = = = = = 0
65  16:58:55... 00:1F:.. FFFFL.. Unk.. Unknown -— e = _ == 28
66  16:58:55... 00:21... F8:DlLn.. IP ICMP-...  192.168.1.113 173.194.38.163 - . -
67  16:58:55... F8:Dl.. 00:2L... IP ICMP-...  173,194.38,163 192,168, 1,113 - T -
68  16:58:56... F8:Dl.. 00:2L.. IP uoP 169.254.76.53 224.0.0.252 55982 5355 — 64
69 16:58:56... 00:21i.. F8:Dln. IP UDP->... 192.168.1.113 192,168.1.1 56945 53— — 76
70 16:58:56.. F8DL... 00:2in. P uoP 169.254.76.53 224.0.0.252 55082 5355 — - 64
71 16:58:%... 00:21n.. F8DL. IP ICMP-..  192.168.1.113 173.194.38.163 - - - - 4
72 16:58:%... F8DL... 00:2L. IP UDP->.., 192.168.1.1 192,168, 1,113 53 .. - - 92
73 16:58:5... 00:21... F8D1.., IP TCP->... 192.168.1.113 74.208.122.50 52212 80 4. — 66
74 16:58:5... F8:DL.. 00:2L.. IP ICMP-..  173.194.38.163 192.168.1.113 — - - 43
75  16:58:57.. F&DL... 00:2L.. IP TCP->... 74.208.122.50 192,168.1.113 80 52.. 3. 4. 66
76  16:58:57... 00:21... F8DL.. IP TCP->... 192.168.1.113 74.208.122.50 52212 80 4. 3. 54
77 16:58:57... 00:21... F8DLi. IP TCP->... 192.168.1.113 74.208.122.50 52212 80 4. 3.. 1514
78 16:58:57... 00:21n.. F8DiLn. IP TCP->... 192.168.1.113 74.208.122.50 52212 80 4. 3.. 1514
79 16:58:57.. F8:DL.. 00:2Ln. IP TCP->... 74.208.122.50 192.168.1.113 80 52.. 3u. 4. 66
80  16:58:57.. 00:2L:.. F8:DL., IP TCP->... 192.168.1.113 74.208.122.50 52212 80 4. 3., 65
81  16:58:57.. F8:DL.. 00:2L:.. IP TCP->... 74.208.122.50 192.168,1.113 80 52.. 3. 4. 54
82  16:58:57... 00:2L:... F8:Dl... IP ICMP-..  192.168.1.113 173.194.33.163 - - - & =
=] 0021 00BC A9F3 F8DL 1132 C36E 0800 4508 0034 0000 4000 2F06 C4A0 4ADO 7A32 .!.%@6eN.’An..E..4..@./.3 JP22
s 0x1E|COA8 0171 0050 CBF4 E50B 5C95 F313 27D7 8012 16D0 2842 0000 0204 05B4 0101 A~ .q.PES&.\eb.'x€..D B.....
@x3c| 0402 0103 0309 e
=
Al
Captured [1001 Fitered [1000 Link Speed [0 Memory | I CPUusage (6% |

akan muncul paket — paket data yang lewat, ada MAC, Frame, Protocol, IP source dan

destination, dll.
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2. Keunggulan dari tools ini adalah kita dapat memonitor traffic flow analysis.

]F:le Edit View Tools Fiters Capture

I P&

1=
IE - v v !IEroadccm 802.11g Network Adapter [192.168.1.113] _:” [ stop |
L e e e i s s S S S Wl
SRR S SR R N | — Outgoing
L L Sk S St A )
R e F o o@woo®o@w % & h — Broadcast
T s i R 1 4 i B e e S S
WU (B8 i T L B S B B T
Obytes T ;"*-‘r 1‘; LS T *; Al T ; r'l T ‘r ;'r» 5 r}*
72 74 76 78 80 82 B84 86 88 90 92 984 S8 98 100 102
Time (sec)
| Incoming | Outgoing | Through | Broadeast | Total |
@ Maximum flow {frames/s) 359 315 6 8 683
@ Average flow (frames/s) 30 28 0 0 58
@ Total frames transferred 2439 2308 8 31 4786
@ Maximum transfer rate 321KBfs 34,3KB/s 540 bytes/s 1,02 KB/s 357 KBfs
@ Average transfer rate 23,9KB/fs 5,20 KBfs 18 bytes/s 61bytes/s 29,2 KB/fs
@ Total data transferred 1,76 MB 349 KB 708 bytes 3,58 KB 2,10 MB
Display Mode Traffic
-loixd
]E »H TV ||Ero=d_rm 802.11g Network Adapter [192.168.1.113] _'j| [ stop |
100 =
— Incoming
80 — Outgoing
@ — Through
g 60 1 — Broadcast
i
w 401-
20
0 Trr r*‘ﬁ L rr*“l T - r = ; fr"ﬂ R T1 r*1 I f'Y1‘ fr
154 156 158 160 162 164 166 168 170 172 174 176 178 180 182
Time (sec)
[incomng  [oOutgoing [ Through  [Broadcast | Total |
@ Maximum flow {frames/s) = 359 315 6 8 688
@ Average flow (frames/s) 34 34 0 0 68
@ Total frames transferred 3778 3701 9 56 7544
@ Maximum transfer rate 321KB[s 34,3KB/s 540 bytes/s 1,02KB/s 357 KB/s
@ Average transfer rate 17,6 KBfs 6,50 KBfs 0 bytesfs 33 bytes/s 24,2KB/s
@ Total data transferred 2,36 MB 594 KB 754 bytes 6,67 KB 2,94 MB
Display Mode Packet
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3. Kita juga melihat aktivitas yang sedang dilakukan oleh host

| File Edit View Tools Filters Capture Analysis Help

DE@RALE -7 Wk

(58 Host Activity Monitor s =(8f x|
I[DcEHPBE 2T DA
[Netvvorklntgrface“ dcom 802, 11g Netwo 192,168, 1,113] _:” [ stop
Active Senders (MAC) | Active Receivers (MAC) | Active Senders (IP)  Active Receivers (IP) |
198.15.64.10
Al
. ! = |
@ 198,15.64,10 18458 1,03 MB
@ 224.0.0.252 402 25,6 KB
@ 74,125.135.103 312 56,6 KB
173,194.38.163 306 12,8 KB
58.26.1.33 238 34,8KB
@ 202,158.17.148 208 23,0KB
74.125.135.191 193 27,2KB
@ 74.125.128.121 132 12,8KB
@ 74,125,135,102 130 13,4KB
AR 2= il - |
(38 Host Activity Monitor i = (=153
|
| om 802, 11g Network 2 r {192,168, 1,113] __”Stop
Active Senders (MAC) | Active Receivers (MAC) Active Senders (IP) I Active Receivers (IP) I
188.15.64.10
192.168.1.113
Host | Packets | Traffic | :J
8044 768 KB _I
(7221 [ 10,3v8 S S
@ 74.125,135.103 404 4389 KB
@ 58.26.1.33 297 356 KB
202.158.17.148 259 295KB
@ 173.194.38.163 238 9,99 KB
C:\Users\dewan>ping datafilehost.com
Pinging datafilehost.com [198.15.64.181 with 32 hytes of data:
Reply from 198.15.64.18: bhytes=32 time=25%ms B
Reply from 198.15.64.18: bhytes=32 time=266ms LI
Reply from 198.15.64.10: bytes=32 time=263ms

Reply from 198.15.64.18: bhytes=32 time=257nms

Ping statistics for 198.15.64.18:

Packets: Sent = 4, Received = 4, Lost = B8 (Bxz loss).
Approximate round trip times in milli-seconds:

Minimum = 257ms, Maximum = 266ms, Average = 261ims
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¥ Host Activity Monitor __ Lo —(alx]|..[sze |

43

[ = A Al |
INeMorkIntErface “E.r‘:xadcon'w 802, 11g Network Adapter [192.168,1,113] L” [ stop Network Connection Details
 Active Senders (MAC) ACﬁVERéOE?VEf'SWQlAcﬁveSendas(IP)IAcﬁveReceivers([P)l Network Connection Details:

00:21:00:BC:A9:F3

| Property | Value |
Connection-specific DN...
Description
Physical Address
- — DHCP Enabled
|Pv4 Address 192.168.1.113
1Pv4 Subnet Mask 255.255.255.0
Lease Obtained 22 Oktober 2012 16:53:15
Lease Expires 22 Oktober 2012 18:53:15
IPv4 Default Gateway 192.168.1.1
| Packets | Traffic | 1Pv4 DHCP Server 192.168.1.1
50037 68,9 MB ? |Pv4 DNS Server 152.168.1.1
31727 2,06 MB IPv4 WINS Server
105 13,0 KB NetBIOS over Tepip En...  Yes
@ 33:33:00:01:00:02 7 1,02KB Linkdocal IPv6 Address  fe80:fc0d:26dd fb6b 64%10
01:00:5E:00:00:01 3 138 bytes IPv6 Defautt Gateway
@ 33:33:00:01:00:03 2 168 bytes IPv6 DNS Server
@ D8:75:33:72:30: 1E 0 0 bytes
@ 9C:B7:0D:8B:2A:84 0 0 bytes
@ 44:87:FC:CC:57:6B 0 0 bytes
0
n

@ N 4005 NA OSSN O bssban

B8 Host Activity Monitor

IDzEPB2TY[0Q

]N'etwork Interface ||5roadcom 802, 11g Network Adapter {152,168, 1,113] ZI Stop

Active Senders (MAC) | Active Receivers (MAC) | Active Senders (IP) | Active Receivers (tP) |

[ 00:21:00:BC:A9:F3 |

[ 70:F3:95:B1:74:AE [|

[ F8:D1:11:92:C3:6E |

105 -~
W R Lt S L L= —— ’-E

@ 00:21:00:6C:AS:F3 40703 2,64 MB

70:F3:95:B1:74:AE 59 4,28 KB

@ C0:18:85:9A:9E:60 32 2,87KB

@ 9C:B7:0D:8B:2A:B4 19 1,47KB

44:87:FC:CC:57:6B 10 733 bytes

@ DB8:75:33:72:30: 1E 6 824 bytes

@ 01:00:5E:00:00:01 0 0 bytes |
@ 33:33:00:01:00:03 0 0 bytes

@ FF.FF.FF.FF.FFFF 0 0 bytes :_'
@ AN NGRS ANED n N bsikon
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4. Software ini juga memiliki kemampuan untuk melihat apa saya protokol

yang digunakan oleh host dan seberapa besar jumlahnya.

Software ini
| File Edit View Tools Filters Capture Analysis Help terdapat dalam
1 = A dua versi yaitu
] =37 2 L P S E P e ‘ <’--& e '{/’ ©) portabel dan
"_"— - — instalasi.
Apabila anda
Protocol Disi 3 1o xi] hanya ingin
m——— . mencoba
IDcEPE2Y v |0 Q software ini
iNetworkInterface“: sadcom 802, 11g Network Adapter [192, 168, 1,113 ZH @Sbop sebaiknya
Ethernet Frames Internet Protocol Frames (iP) IAppIicaﬁons (Source) ] Applications (Destinaﬁon)l anda
menggunakan
versi portabel.
Tidak perlu
UDP&,74 % menginstal
‘ dan lebih cepat
digunakan.
2
Protocol Frames l Percent l Traffic ]
@ uppP 197 6,74%  18,1KB
@ IGMP 3 0,1% 152 bytes
@ TCP 2413 82,5... B890KB
ICMP 310 10,6... | 13,1KB

[l C:\Windows\system32\ping.exe

173.194.38.163: hytes=1 time=29ms
173.194.38.163: bhytes=1 time=51ms
173.194.38.163: hytes=1 time=78ms
173.194.38.163: hytes=1 time=48ms
173.194.38.163: bhytes=1 time=54ms
173.194.38.163: hytes=1 time=28ms
173.194.38.163: hytes=1 time=29ms
173.194.38.163: bhytes=1 time=blms
173.194.38.163: hytes=1 time=58ms
173.194.38.163: hytes=1 time=56ms
173.194.38.163: hytes=1 time=b6lms
173.194.38.163: hytes=1 time=2%ms
173.194.38.163: hytes=1 time=53ms
173.194.38.163: hytes=1 time=5%ms
173.194.38.163: hytes=1 time=29%ms
173.194.38.163: hytes=1 time=43ms
g 4 0 - h £ o = 3 I 4

e =<bns

ketika melakukan ping terlihat bahwa paket ICMP akan berubah.

Pengen coba softwarenya?? Silahkan DOWNLOAD DISINI

Referensi

http://www.softperfect.com/products/networksniffer
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http://www.softperfect.com/download/freeware/snpa_setup.exe
http://www.softperfect.com/products/networksniffer

